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Ⅰ. 서  론  

머신러닝과 인공지능 기술이 속히 발 하고 있으

며, 자율 주행, 스마트팩토리, 의료  헬스 어 등 많은 

분야에서 실용 인 기술로서 이미 활용되고 있다. 우리 

주변의 사물인터넷 기기부터 데이터센터 클라우드에 이

르기까지 다양한 컴퓨  환경에서 빅데이터가 생산되고 

있으며 머신러닝을 한 양질의 학습 데이터로 사용될 

수 있을 것으로 기 된다. 데이터가 연료가 되고 인공지

능 기술이 엔진 역할을 하는 소  4차 산업 명 시 가 

개막된 것이다.
보안 분야에서도 최근 인공지능이 화두가 되면서, 다

양한 보안데이터를 분석하는데 머신러닝 기술이 활발히 

도입되고 있다. 보안 산업은 통 으로 데이터가 많이 

생산되는 분야이며, 된 데이터로부터 사이버 공격

이나 이상징후를 탐지하는 것이 요한 문제 다. 하지

만 보안 분야에서 생산되는 데이터의 양은 항상 동시  

분석 기술로는 감당하지 못할 정도로 많았으며, 한정된 

보안 문가의 인력으로는 도 히 체 데이터를 분석하

는 것이 불가능했고, 한 다양하게 변화되는 새로운 공

격 기법을 유연하게 인식하여 분석 업무에 반 시키는 

것은 요원한 기술처럼 보 다.
최근 머신러닝 기술이 비약 으로 발 하고 화

되면서 보안데이터 분석이라는 통  난제에 보안 문

가들이 다시 한번 도 할 수 있다는 희망이 생겨났다. 
멀티 로세서, GPU(Graphical Processing Units), 고속 

장장치 등 하드웨어 기술의 비약  발 으로 머신러

닝은 이 보다 많은 데이터를 신속하게 처리할 수 있게 

되었다. 동시에 심층학습(deep learning) 알고리즘과 소

트웨어 기술의 발 으로 머신러닝은 이 보다 유연하

게 공격이나 이상징후를 탐지할 수 있게 되었다. 보안데

이터 분석을 한 강력한 도구가 비된 것이다.
학계와 산업계에서도 머신러닝 기반의 보안데이터 

분석 연구가 국내외에서 활발히 진행되고 있다. 최근 국

제 학회와 에서는 딥러닝을 이용한 보안데이터 분

석 연구가 논문으로 발표되고 있으며[1][2][3][4], 구
이 인수한 캐 (kaggle)이나 국내 기 에서도 등 보안

데이터 분석 회를 개최하고 있다[5][6][7][8]. 사실 이

러한 데이터 분석 연구에 한 니즈와 기 는 이번이 

처음이 아니다. 인터넷 비즈니스가 시작되었던 2000년 

후에도 보안데이터를 데이터마이닝과 인공지능으로 

분석해보려는 극 인 시도가 있었으며, 20년이 지난 

최근에 와서 딥러닝과 인공지능 열풍으로 한 번 더 많

은 심이 집 되고 있다.
본 논문에서는 최근 머신러닝 기술을 이용한 보안데

이터 분석 분야의 연구 동향을 소개한다. 주요 연구 논
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[그림 1] 머신러닝 기반 보안데이터 분석 과정

문과 보안데이터 분석 회를 소개한다. 그리고 주요 머

신러닝 알고리즘과 보안데이터 분석에서 이용할 때의 

주요 고려사항들을 다룬다. 특히 보안데이터 분석 분야

에 머신러닝 기술을 도입할 때의 장 과 재 기술의 

한계에 해서도 다루도록 한다.
 

Ⅱ. 머신러닝 기반 보안데이터 분석

보안데이터 분석에 이용될 수 있는 머신러닝 기술들

에 해서 데이터의 종류를 악성코드와 보안 제 로그

로 한정하여 구체 으로 살펴본다.
머신러닝을 이용한 보안데이터 분석 과정은 데이터 

수집, 가공, 피처추출, 학습모델 구   검증, 테스트 

과정으로 이루어진다([그림 1] 참고). 딥러닝은 이 에

서 피처추출 부분을 자동으로 해 다는 장 이 있으며, 
특히 원본 데이터(raw data)만을 입력으로 주면 알아서 

피처추출과 학습까지 자동으로 완료해주는 경우를 E2E 
딥러닝(end-to-end deep learning)이라고 한다. 악성코

드 연구 논문 에서는 Raff 등이 CNN(Convolutional 
Neural Network) 기반의 E2E 딥러닝 모델과 2,000,000
개의 일을 사용해서 악성코드 일을 탐지하는 모델

을 개발했다고 발표했으나[5], 탐지 정확도는 동질  데

이터 셋에 해서 94% 정도로 크게 높지는 않은 수

이다.
아직까지는 다수의 연구에서 보안데이터 피처추출

에 사람이 개입하는 경우가 많다. 를 들면 요즘 많이 

유행하는 악성코드의 실행 역에서 추출한 실행 명령

어를 2차원 이미지로 바꾼 후 CNN으로 학습시키는 방

식이 표 인데[2][13], 이는 E2E 딥러닝으로 보기 어

렵다. 바둑에서 알 고가 인간이 생각하지 못했던 방식

으로 로 기사들을 이겼던 것처럼, 보안데이터 분석에

서도 기존 문가들이 상상할 수 없었던 새로운 피처를 

딥러닝이 발견할 수 있도록 하려면, 다시 말해서 딥러닝

을 가장 딥러닝답게 잘 활용하기 해서는 더 많은 연

구가 필요하다.

2.1. 머신러닝 기반 악성코드 데이터 분석

악성코드 발생량은 꾸 히 증가하고 있으며, 공격자

들은 기존 코드를 조 씩만 변형하여 단순 규칙 기반의 

안티바이러스와 탐지 시스템을 우회하고 있다. [그림 2]
는 AVTest에서 발표한 매달 발견되는 새로운 악성코드

의 개수에 한 통계인데, 매달 평균 천만 개 이상이 수

집되고 있으며 이는 분석 문가의 수동 분석이 가능한 

수 을 넘어선 것이다. 따라서 인공지능에 의한 자동 분

석 기술 개발이 이제는 선택이 아닌 필수가 되었다. 본 

논문에서 악성코드  가장 많은 역을 차지하고 있으

며 최종 으로 타격을 가하는 실행 일에 해서 주로 

다루기로 한다[14].
머신러닝을 데이터 분석 기술로서 사용할 때는 머신

러닝 알고리즘  모델 최 화 기술만큼이나 데이터의 

특성을 분석하는 것이 요하다. 본 논문에서는 최근 악

성코드 데이터의 특징을 소개하고 이러한 특징이 데이

터 분석에 어떤 향을 미치는지 살펴본다.
최근의 악성코드 데이터가 갖는 큰 특징  하나는 

상당히 유사한 악성코드들이 지속 으로 반복 으로 등

장한다는 사실이다. 이는 데이터 분석 회에서 배포하

는 데이터 셋에서도 발견되는 상이다. 유사하다는 것

을 공학 으로 명확히 정의하는 것은 데이터를 보는 

에 따라서 크게 달라진다. 가장 많이 사용하는 유사도 

측정 지표  하나인 자카르드 인덱스(Jaccard index)를 

로 들면, 우선 주어진 데이터를 집합 형태로 변형시킨

다. 이제 주어진 두 개의 데이터 사이의 유사도는, 각 

데이터로부터 생성된 집합들의 교집합과 합집합을 구하

고, 교집합의 크기를 합집합의 크기로 나눔으로써 측정

될 수 있다.
본 논문의 자들은 최근에 수집한 백만 개의 악성코

드 데이터 셋을 분석한 결과, 반 이상의 악성코드는 

이 에 수집된 악성코드  어도 하나 이상과 0.95 
이상의 자카르드 인덱스를 가지는 것을 확인했다. 즉, 
악성코드 사이의 유사한 계를 분석하는 것만으로도 
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[그림 2] 최근 매달 발견된 새로운 악성코드의 개수. 

2018.6~2019.4 (출처: AVTEST)

[그림 3] 카스퍼스키 악성코드 2단계 분류 기술 개념도. 1단계 분류 실패한 상에 한하여 2단계 분류 기술 용[15]

반 이상의 데이터는 이 에 분석한 자료만으로 분석

이 완료될 수 있으며, 이는 머신러닝 기반 악성코드 분

석에서 주목해야 할 이다. 이 실험 결과는 최근에 발

표된 악성코드 빅데이터에 해서 유사성을 분석한 논

문의 결과와도 일치한다[14].
실제로 악성코드 분석에 한 다수의 기존 논문과 

데이터 분석 회 결과를 보면 정확도가 95%를 넘으며 

99% 이상을 달성하 다는 보고도 자주 목격할 수 있다. 
이런 경우는 학습 데이터를 구성하는 악성코드의 피처

가 유사한 형태로 반복 으로 나오기 때문에 분류

(classification) 정확도가 높아진 것으로 볼 수 있는데, 
학습된 모델을 다른 악성코드 데이터 셋에 해서 테스

트를 해보면 정확도가 형편없이 낮아지는 경우가 많다. 
즉, 학습데이터에 등장했던 악성코드와 매우 유사한 형

태가 테스트 데이터에서도 자주 등장했기 때문에 실험 

과정에서만 정확도가 높게 얻어지는 형 인 오버피

(overfitting) 상으로 볼 수 있다. 한정된 데이터 셋으

로 실험한 정확도 결과에 지나치게 낙 으로 기 하

는 것은 바람직하지 못하다.
머신러닝 기반 악성코드 분석 연구에서 어려운 부분 

 하나는 데이터 셋의 분포가 한 쪽으로 치 되는 경

우가 많다는 이다. 악성과 정상을 분류하는 문제에서

는 일반 으로 정상 일이 악성 일보다 구하기 어려

운 경우가 많다. 이 문제를 해결하기 해서 부족한 

일을 확보된 데이터로부터 생성해내는 머신러닝 분야의 

데이터 증강(data augmentation) 기술을 도입하여 사용

할 수 있다[2].
다른 안으로는 카스퍼스키 보고서에서 소개된 방

식처럼 일차 으로 악성코드들을 분류해놓고 분류된 

그룹별로 악성과 정상을 별해주는 이진 분류기를 학

습시키는 방식을 고려할 수 있다[15]. [그림 3]는 카스

퍼스키의 머신러닝 기반 악성코드 탐지 략을 보여

다. 그림  부분에서 표시된 것처럼 크게 두 부분으로 

나뉘어져 있는데, 첫 번째 부분에서 악성코드에 한 

분류를 일차 으로 진행하고, 여기에서 명확히 별되

지 않는 일들에 한하여 이차 분류를 진행한다. 흥미로

운 부분은 명확한 별이 어려운 일들로 형성된 여러 

그룹이 만들어질 수 있다는 이며, 각 그룹에 해서 

머신러닝 모델을 학습시킬 때에는 해당 그룹의 악성코

드와 정상 일 체에 해서 학습을 진행한다는 이

다. 세부 인 내용은 카스퍼스키 자료를 참고하기 바란
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다[15].

2.2. 머신러닝 기반 보안 제 로그 분석

보안 제 로그는 이미 오래 부터 엄청난 분량이 축

되고 있는데, 아직 데이터의 극히 일부만이 분석 상

으로 활용되고 있다. 국내외 보안 제 서비스를 제공하

는 회사나 기 에서도 침입탐지시스템이나 침입방지시

스템의 로그처럼 장비의 탐지 규칙을 한 번 통과한 데

이터만을 주로 장  활용하고 있다.
보안 제 로그의 특징은 발생한 이벤트  정탐(true 

positive)의 비율이 체 로그 비 매우 으며, 오탐

(false positive) 발생이 매우 많다는 이다. 과거 보안

제 로그 분석 연구는 정탐 비율을 높이고 오탐 비율

을 낮추는 것을 주요 목표로 하 으며, 다수의 보안

제 로그 분석을 수행하는 실무 기 에서는 발생한 공격 

탐지 이벤트들을 내부 으로 한 번 더 거르는 규칙들을 

보유하고 있다.
최근에는 딥러닝을 용한 보안 제 로그 연구 결과

가 주요 학회에서 발표되고 있다. 다양한 보안 장비로부

터 수집되는 이벤트 로그를 앙 SIEM(Security 
Information and Event Management)에서 

RNN(Recurrent Neural Network) 모델로 학습시켜 분

석하는 연구가 발표되었으며[3], 스토리지 장비로부터 

생성되는 이벤트들을 머신러닝 모델 학습을 시켜서 심

각한 정도와 해결하는데 걸리는 시간을 측할 수 있는 

연구 결과도 발표되었다[16]. 즉, 단순하게 정탐 오탐을 

별하는 것을 넘어서 미래에 발생할 일을 구체 으로 

측하는 연구로 범 가 확 되었다.
비슷한 맥락에서,  세계에 설치된 시만텍 침입방지

시스템(Intrusion Prevention System)으로부터 수집된 

단일 타입 이벤트를 딥러닝 모델로 학습시켜 향후 발생

할 이벤트 정보를 측시키는 연구 결과가 발표되었다

[1]. 흥미로운 부분은 침입방지시스템이 서로 다른 장소

에 설치된 상황에서 수집된 모든 이벤트를 RNN으로 

학습시켜 다음번 이벤트의 발생을 측하도록 했는데, 
논문 자들은 설치 장소에 무 하게 비교  정확한 

측이 가능하다고 주장한다.
 

2.3. 머신러닝과 딥러닝 비교

일반 으로 머신러닝은 데이터의 양이 한정되어 있

을 때 잘 동작하고, 딥러닝은 데이터의 양이 많은 경우

에 잘 동작하는 것으로 알려져 있다. 딥러닝을 머신러닝

과 차별화시키는 부분은 많은 양의 데이터로부터 자동

으로 유용한 피처를 추출할 수 있다는 이다.
보안데이터 분석 분야에서 최근 발표되는 논문 에

는 딥러닝과 량 데이터를 이용해서 E2E 학습에 성공

했다는 주장도 있으나[5], 아직 철 한 검증이 끝난 것

으로 보이지는 않는다. 보안데이터 분석에 딥러닝을 

용하려고 할 때 가장 까다로운   하나는 고정된 크

기의 학습 입력 벡터를 생성하는 부분인데, 가공  보

안데이터는 가변  크기로 부분 구성되기 때문에 입

력 벡터 생성 과정에서 필연 으로 정보 손실이 발생한

다. 이 부분에서 보안 문가들의 도메인 지식을 이용한 

피처 가공 과정은 매우 유용하게 활용될 수 있다.  다

른 측면으로는 임베딩 기술을 도입하여 정보 손실을 최

소화하면서 딥러닝의 입력값을 생성하는 연구가 병행될 

수 있다.
다음에 소개될 공개 보안데이터  데이터 분석 경진

회 데이터 셋은 한정된 개수의 데이터가 주어지고 데

이터 내에 반복성이 일반 으로 강하기 때문에 머신러

닝 계열의 학습모델이 높은 정확도를 달성하는데 유리

하다. 특히 트리 모델  부스  기법들이 회에서 우

수한 성 을 내고 있다.
딥러닝 기술이 이미지나 자연어 처리 분야에서 보여

주고 있는 탁월한 기술  우 를 아직 보안데이터 분석 

분야에서 보여주지는 못하고 있다. 하지만 기존 머신러

닝 기반 기술의 한계를 극복하기 해서는 량의 데이

터로부터 사람의 직 으로 찾지 못했던 피처들을 추출

하는 것이 요한 연구과제로 진행되어야 할 것이다. 머
신러닝 기술과 딥러닝 기술의 상호 보완  활용에 한 

본격 인 연구가 필요한 시 이다[15].
 

Ⅲ. 공개 보안데이터 종류와 특징

 
3.1. 악성코드 데이터 셋

공개된 악성코드 데이터 셋  가장 많이 참조되는 

것  하나는 2015년에 마이크로소 트사가 개최한 캐
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[그림 4] 마이크로소 트 악성코드 경진 회 우승  사용 

피처와 모델[17]

 경진 회 데이터 셋이다[6]. 악성코드 20,000개 샘

로부터 디스어셈블(disassemble)된 코드와 바이트코

드가 제공되며 총 0.5 테라바이트의 분량이다. 악성코

드 샘 은 9개의 라벨  하나의 값을 갖는다. 주어진 

악성코드 샘 에 해서 다 클래스 분류를 하는 회

이다. 악성코드가 실제로 동작하는 것을 막기 해서 헤

더 정보는 삭제되어 있다. 
마이크로소 트 회 우승은 보안 쪽 문 지식이 없

는 데이터분석가 이 99.83의 정확도를 달성하며 차지

했다. [그림 4]와 같이 opcode n-그램과 세그먼트 개수, 
그리고 어셈블리 코드를 이미지화한 후 화소 강도(pixel 
intensity)를 구하여 주요 피처로 사용했으며, 머신러닝 

모델은 Xgboost를 세 개 사용한 후 앙상블을 용했다. 
흥미로운 사실은 이 회의 상  세 개 이 모두 

Xgboost를 사용했다는 이며, 한정된 데이터 셋과 시

간 안에 높은 정확도를 높이는데 있어서는 Xgboost 모
델이 가장 합할 수 있다는 것이 입증된 사례이다.

실제로 다른 데이터 분석 회에서도 부스  계열의 

모델이 좋은 성 을 내고 있다. 랜덤 포 스트(random 
forest)가 약한 분류기를 많이 병렬 으로 사용하여 배

깅(bagging) 방식으로 변수와 데이터를 샘 링하여 분

산을 임으로써 정확도를 높인다면, 부스  계열

(Xgboost, Lightgbm 등)은 약한 분류기를 많이 사용한

다는 은 동일하나 분류기들을 순서 로 용하여 앞

선 분류기가 틀리는 문제를 뒤쪽 분류기에서 더 집 하

여 학습할 수 있도록 함으로써 보다 높은 정확도를 얻

을 수 있다. 
국내에서는 한국인터넷진흥원이 주최하는 정보보호 

R&D 데이터 챌린지 회가 2017년부터 개최되고 있

다[8][9]. 보안데이터를 몇 개의 주제로 나 어 각 트랙 

별로 회를 개최하는데, 그  하나가 악성코드 탐지 트

랙이다. 이 회에서는 악성코드와 정상코드를 나 어

주고 이진 분류기 역할을 하는 머신러닝 모델을 학습시

키게 한 후 테스트 데이터로 정확도를 계산하여 우승자

를 가리게 된다. 2018년도 회에서 우승자는 Xgboost 
모델을 사용하 으며 정확도 96.83을 달성했다. 마이크

로소 트 경진 회에서 배포한 데이터 셋의 악성코드는 

헤더 정보가 없었지만, 데이터 챌린지 회에서 배포한 

데이터 셋은 모든 정보를 포함한다.
보안데이터 분석가들은 헤더 정보가 포함된 사실을 

극 으로 활용할 수 있다. 첫째, 헤더 정보는 좋은 피

처들을 많이 포함하고 있으므로 이 부분을 머신러닝 모

델에 잘 보여주면 정확도를 높이는데 큰 도움이 된다. 
[표 1]는 회에서 배포한 데이터 셋을 이용해서 헤더 

정보로부터 단지 7개의 피처만 뽑아와서 부스  알고리

즘으로 학습을 시켰을 때 얻어지는 평가 지표이다. 7개
라는 은 개수와 최종 우승자의 정확도가 96.83임을 

감안하면 정확도 89.92는 나쁘지 않은 수치이다. 실제

로 여기에 몇 가지 헤더 정보 피처를 잘 가공해서 추가

하면 94 정도의 정확도까지는 얻어진다.
최근 마이크로소 트는 캐  사이트를 통해서 악성

코드와 련된 데이터분석 회를 2019년도에 한 번 더 

개최했다[7]. 2015년 회와는 다르게 이번에는 PC가 

앞으로 악성코드에 감염될지를 측하는 회 다. PC
로부터 추출된 82개의 피처 정보와 악성코드 감염 여부

가 라벨로 주어졌다. 피처 정보에는 도우 디펜더 버

, 기본 라우 , 로세서, 방화벽 설치 여부, 펌웨어 

정보, OS 버  등이 포함되어있다.

지표 종류 값

Accuracy 0.8992

Precision 0.9271

Recall 0.9354

[표 1] 7개 헤더 정보만으로 부스  알고리즘을 학습시켰

을 때 얻어지는 지표(정보보호R&D데이터챌린지 2018)

3.2. 보안 제 로그 데이터 셋

공개된 보안 제 로그 데이터 셋은 악성코드 데이터 

셋에 비해서 상 으로 많지 않다. 제 데이터의 성격
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상 수집되는 상 기 의 정보가 로그 안에 포함되는 

경우가 많기 때문이며, 악성코드처럼 불특정 다수가 공

유하는 사이트도 거의 존재하지 않는다. 일부 사이트들

이 보안데이터 분석 차원에서 네트워크 트래픽이나 침

입탐지시스템 계열의 로그를 공개하고 있다.
KDD Cup 1999 데이터 셋은 이 분야에서 오래된 잘 

알려진 데이터이다[18]. 속 코드 5백만 건이 학습 

데이터를 구성하며, 2백만 건이 테스트 데이터를 형성

한다. MIT Lincoln 연구소에서 미국 공군의 LAN을 시

뮬 이션하기 해서 데이터를 생성하 으며, 크게 4가
지 범주의 공격(DoS, R2L, U2R, probing) 코드들이 

포함되어있다. Tavallaee 등은 일부 내용을 보완하여 

NSL-KDD 데이터 셋을 공개하고 있으며[10], 참고로 

해당 사이트에서는 다른 IPS/IDS 데이터셋, 넷 데이

터 셋 등 다양한 보안데이터 셋을 오 하고 있다[11].
Du 등은 딥러닝을 이용해서 시스템 로그를 분석하여 

이상징후를 탐지하는 연구를 발표했다[3]. 제안하는 아

이디어를 검증하기 해서 다양한 데이터 셋을 사용하

는데, 그  하나가 VAST challenge 2011 회 문제

에서 출제된 데이터 셋이었다[12]. 컴퓨터 네트워크 운

센터로부터 생성되는 로그로부터 시각화 기술을 이용

해서 의심 행 를 찾아내는 것이 회의 취지 는데, 
Du 등은 제안하는 로그 분석 시스템의 우수성을 증빙

하기 하여 동 데이터를 사용했다.
보안 제 로그를 상으로 하는 데이터분석 회도 

악성코드 분석 회와 마찬가지로 학습 데이터와 테스트 

데이터 간에 복되거나 많이 유사한 형태의 로그들이 

포함되어있으며, 머신러닝 알고리즘들이 이러한 패턴을 

찾아서 학습하여 테스트 데이터의 라벨을 추측할 수 있

다.

Ⅳ. 결  론

본 논문에서는 보안데이터  악성코드와 보안 제 

로그 분석을 하여 머신러닝과 딥러닝을 이용하는 최

근 연구 동향과 국내외 주요 데이터 분석 회 동향을 

소개했다. 보안데이터 분석은 학문 으로나 실용 으로 

사이버보안에 있어서 요한 역이었으며, 인공지능 

기술이 결합 되었을 때 가장 크게 발 할 수 있는 역

이기도 하다. 특히 최근 이미지와 자연어 처리 분야에서 

신  발 을 주도하고 있는 딥러닝 기술을 보안데이

터 분야에 활용하기 한 본격 인 연구가 필요하며, 

통  머신러닝 기술과 딥러닝 기술이 상호 보완  역할

을 해  것으로 기 된다. 
인공지능 기술이 발 하면 보안 문가의 업무 역

이나 일자리가 축소될지 모른다는 일부 우려의 시각이 

있다. 하지만 인공지능 기술이 발 하더라도 여 히 보

안 문가의 도메인 지식과 경험은 인공지능 기술 개발 

과정에서 필수 이며, 완벽한 정확도가 달성되기 이

에는 보안 문가의 개입은 필연 이다. 특히, 재 보안

문가의 시간을 부분 차지하는 단순 반복  업무를 

많은 부분 인공지능 기술로 체시키고, 보안 문가들

은 창의력과 경험이 필요한 고도화된 사이버 공격에 

한 분석 업무에 치 하도록 하는 선순환 구조가 인공지

능 기술에 의해서 가능해질 수 있을 것으로 기 된다.
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